BDO Phishing-as-a-Service (Phaa$)

Technologische maatregelen alleen zijn niet voldoende om uw organisatie te beschermen tegen
hackers. De meeste cyberaanvallen komen voort uit phishing, waarbij hackers proberen uw mede-
werkers te misleiden en vertrouwelijke informatie stelen. Deze aanvallen worden steeds doelgerichter
en geavanceerder dankzij Al-tools, die phishing e-mails in seconden kunnen genereren. Training van
uw medewerkers is cruciaal zodat zij phishing aanvallen kunnen herkennen en er adequaat op kunnen
reageren. Het cybersecurity team van BDO biedt verschillende mogelijkheden om uw medewerkers
te trainen en uw organisatie veiliger te maken.

Phishing simulatie (eenmalig)
Test het klikgedrag van uw medewerkers met een eenmalige phishing simulatie. We doorlopen samen verschillende opties om
het ideale scenario te ontwikkelen voor uw organisatie. Na afloop leveren wij een duidelijk rapport met helder advies.

Phishing-as-a-Service

Training van uw medewerkers is cruciaal zodat phishing aanvallen herkend worden en er adequaat op wordt gereageerd.
Belangrijk is dat zulke training repetitief wordt aangeboden, zodat uw medewerkers leren om de juiste reflex aan te maken. In
dit kader biedt BDO een Phishing-as-a-Service (PhaaS) programma aan. Door werknemers op continue basis te trainen en
bewust te maken, zorgen we voor een significante verbetering van uw cyberveiligheid.

Werkwijze Phishing-as-a-Service

SCOPE BEPALING
Op basis van uw behoeften doorlopen we verschillende opties zodat de beste scenario’s worden ontwikkeld
voor uw organisatie. Deze scenario's zijn gebaseerd op de laatste trends die zich voordoen in de cyberwereld.

PHISHING AANVAL SIMULEREN
Uitgezonderd van het whitelisten van ons phishing platform, vereist een simulatie geen tussenkomst van
uw IT-afdeling. De aanval wordt gecodrdineerd zodat er geen operationele impact is.

ANALYSE & RAPPORTAGE

Onze phishing simulaties zijn niet-agressief en registreren geen ingevulde gegevens zoals gebruikersnamen
en wachtwoorden. Onze simulaties zijn volledig gericht op gedragsmonitoring en -verbetering. Om de
anonimiteit van werknemers te waarborgen, rapporteren we op geaggregeerd niveau.

Een andere kijk op waarde
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CREEREN VAN BEWUSTZIJN

beter te herkennen.

<

HERHALEN VAN PHISHING CYCLUS

Bij BDO geloven we dat beveiligingsbewustzijn een continu proces is, en geen eenmalige gebeurtenis.
Door het herhalen van phishing simulaties, aangepast aan de veranderende cyberwereld, blijven we het
beveiligingsbewustzijn opmeten en bijsturen. Zo blijven werknemers alert op bedreigingen en zijn ze
minder geneigd om in te gaan op een echte externe aanval.

Optioneel doorlopen werknemers na een simulatie een training die hen helpt om dergelijke aanvallen

Verschillen tussen traditionele simulaties en onze Phishing-as-a-Service oplossing

Traditionele simulaties

» Tijdrovend

> Lage frequentie

> Hoge operationele impact
» Momentopname

Online academie

Ons Phishing-as-a-Service platform biedt geautomatiseerde
trainingen via een specifiek leerplan om het gedrag van
medewerkers te verbeteren. Onze online academie gebruikt
neurowetenschappelijke technieken en gamification om
gebruikers op een boeiende en effectieve manier bewust te
maken van cyberdreigingen.

Onze trainingen zijn geschikt voor iedereen, ongeacht de
technische achtergrond van uw medewerkers. Met bite-sized
learning kunnen medewerkers in hun eigen tempo leren, zonder
overweldigd te raken. Korte en krachtige modules helpen hen
digitaal weerbaarder te worden, zelfs als technologie niet de
primaire expertise is.

MEER INFORMATIE

Phishing-as-a-Service

» Volledig geautomatiseerd

» Hoge frequentie

» Minimale operationele impact
» Continu inzicht

Volledige automatisering

Ons geautomatiseerde platform is ontworpen om organisaties
volledig te ontzorgen. Van het versturen van realistische
phishing simulaties tot het leveren van cybersecurity awareness
trainingen, en zelfs het rapporteren van resultaten, het heeft
een minimale operationele impact.

We begrijpen dat tijd kostbaar is. Met ons geautomatiseerde
platform kunnen regelmatig phishing simulaties worden
verstuurd, zonder handmatige interventie. Hetzelfde geldt
voor onze trainingen. De resultaten worden automatisch
gegenereerd, zodat u altijd een duidelijk overzicht heeft van
het cyberbewustzijn binnen uw organisatie.

Samen met BDO kunt u de weg inslaan naar een veiligere digitale toekomst. Neem contact op met een van onze specialisten.

Kees Plas

Partner BDO Digital
E kees.plas@bdo.nl
T +31(0)6 53598 513

Enes Oztan
Consultant BDO Digital
E enes.oztan@bdo.nl
T +31(0)6 428 52 313

Deze publicatie is zorgvuldig voorbereid en tot stand gekomen, maar is in algemene
bewoordingen gesteld en bevat alleen informatie van algemene aard. Deze publicatie
bevat geen advies voor concrete situaties, zodat uitdrukkelijk wordt afgeraden om
zonder advies van een deskundige op basis van de informatie in deze publicatie te
handelen, na te laten of besluiten te nemen. Voor het verkrijgen van een advies dat
is toegesneden op uw concrete situatie, kunt u zich wenden tot BDO Accountancy,
Tax & Legal B.V. of een van haar adviseurs. BDO Accountancy, Tax & Legal B.V., de
met haar gelieerde partijen en haar adviseurs aanvaarden geen aansprakelijkheid

voor schade die het gevolg is van handelen, nalaten of het nemen van besluiten op
basis van de informatie in deze publicatie.

BDO is een op naam van Stichting BDO te Amsterdam geregistreerd merk.
In deze publicatie wordt BDO gebruikt ter aanduiding van de organisatie die onder

de merknaam 'BDO’ actief is op het gebied van de professionele dienstverlening
(accountancy, belastingadvies en advisory).

BDO Advisory B.V. is lid van BDO International Ltd, een rechtspersoon naar
Engels recht met beperkte aansprakelijkheid, en maakt deel uit van het wereld-
wijde netwerk van juridisch zelfstandige organisaties die onder de naam ‘BDO’
optreden.

BDO is de merknaam die wordt gebruikt ter aanduiding van het BDO-netwerk en
van elk van de BDO Member Firms.
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